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REGISTOS PESSOAIS FORAM VIOLADOS EM 2017 A NIVEL GLOBAL:
OS NOSSOS DADOS NAS MAOS DELES

13:00 15:00
O
—  f
— I °®
o, ALMOCO VISITAA CLIENTE
09:00 .? Pediu factura? Pesquisou o melhor X, 1800
- As finangas sabem.  caminho numa app? .
NO TRABALHO Pagou com cartao Mais um trajecto COMPRAS
Entrada, saida e actividade no de crédito? seu ficou O seu cartdo de fidelidade
trabalho sdo documentadas. Tudo O banco sabe conhecido regista o que esta a comprar.

0 que faz no computador também E sorria: esta a ser filmado

08:00 Q D) 19.00
A CAMINHO @ ﬂ REGRESSO A CASA

Acendeu as luzes, ligou o ar condicionado?
O contador inteligente envia tudo
para a empresa de electricidade

(€39 e

Discutiu planos de viagem com a familia?
Sites de hotéis e de companhias
aéreas conhecem os seus destinos

@ 21:00
TELEVISAO

Escolheu um programa que nao costuma ver?
O fornecedor do servigo deve estar a estranhar

Passou pela portagem? Utilizou
passe no comboio? Apanhou um Uber?
Os seus trajectos sdo conhecidos

07:30 @Dé

PEQUENO-ALMOCO

Consultou redes sociais,
mensagens, e-mail?
De tudo isto fica um rasto

ACORDAR
Usou uma app para acordar?
A hora fica registada

0S NOSS0S DADOS SAO
CADA VEZ MAIS COBIGADOS

Um exemplo simples de como a nossa privacidade
é registada por terceiros

DORMIR
Marcou a hora de despertar no smartphone?...

0S NOSS0S DADOS ESTAO CADA VEZ MAIS EXPOSTOS

Em 2017, bateram-se todos os recordes de casos de exposi¢ao de dados pessoais,
segundo uma entre varias avaliagdes feitas por empresas de ciberseguranca

N.° de casos N.° de registos expostos
em milhdes
b207 71899
6358
1106 1M 893
2013 2014 2015 2016 2017 2013 2014 2015 2016 2017

E-MAIL E PALAVRAS-PASSE ESTAO EM TODO 0 LADO...

Tipos de registos revelados, em % de incidentes

Endereco de e-mail

Morada  Cartdo
Palavra-passe de crédito Conta
200/ bancaria
0 16% Data de nasc.
11%
Diversos 10%
Desconhecido
1 4% Utilizador
30% 17% 1 4% N° de telefone

10%
0]
N° de Seguranca .

Social

. EANET ESTA CHEIA DE DADOS QUE NAO DEVERIAM LA ESTAR

Piratear dados por hacking foi a situagcdo mais comum em 2017. Mas a exposi¢cao de dados na Internet,
por falta de seguranca dos sistemas, foi 0 que causou mais danos

Incidentes Reyistos exnostos
Hacking Hacking Web
0) 0) 0)
Vlo/eb Outros 566 30/0 69/0
i 16%
Virus
6%
Phishing Outros
6% 1%
Skimming
1%
Hacking Web Skimming Phishing
Intrusdo nao autorizada em Situacdes em que dados estéo Uso de mecanismo em caixas E-mails ou sites fraudulentos
computadores, servidores ou livremente acessiveis na Internet, ATM para copiar com links ou campos para

redes para piratear dados por erro ou negligéncia dados de cartdes bancarios tentar obter dados pessoais

Em 2017, causas internas as actividades das empresas, como a divulgacédo acidental de dados ou ma configuracao
de sistemas, resultaram em dois tergcos dos registos expostos

Registos

Registos
expostos

expostos

30/

Acidental: 39%
I D D Desconhecido: 26%
Malicioso: <1%
EISSO TUDO E APENAS A PONTA DO ICEBERGUE
A maioria dos casos identificados em 2017 ocorreu nos Estados Unidos, onde ja havia legislacao
obrigando a notificacao de incidentes. A Unido Europeia s6 agora esta a seguir o mesmo caminho
Onde houve mais casos Onde os casos foram mais graves
N.° de incidentes N.° de registos expostos (milhdes)
CHINA
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6/

PORTUGAL NAO ESTA IMUNE

Estatisticas nacionais mostram aumento dos crimes informaticos e centenas de casos em que dados estiveram vulneraveis

Cibercrime esta a subir Burla informatica a frente 939 incidentes de ciberseguranca’
Inquéritos abertos em 2017 Arguidos por tipo de crime em 2017 Casos analisados em 2017
976
| | Recolha de informacao
367 Burlainformatica 916
B Nas comunicacoes
659 v Software outros
34 malicioso 148
460 - 120 fentativa
303 .’l*ce,f.so Falsidade (e intrusao
IEJIMO ati
439 nformatica gytros b1
29 15
200/ 2009 20 2013 2006 201/
*Relativos a entidades do Estado e operadores de servigos digitais
Consentimento UNIAO EUROPEIA Acesso aos dados
Dados s podem ser processados n“om!'n BEGHAS Os cidadaos tém direito a:

com consentimento explicito dos cidad&os.

Novo regulamento em vigor desde
Pedido de consentimento tem de ter:

Maio de 2018 da mais poderes
aos cidadaos e traz mais
responsabilidades as empresas

Saber que dados seus uma organizacdo possuli

Pedir uma copia dos dados
e transferi-los para outra organizagéo

Formato simples e linguagem acessivel

Exigir a correcgéo de dados errados

Pedir que os seus dados sejam apagados

Restringir temporariamente
0 processamento

Para qué e como os dados serdo usados

Opcéo facil para anular consentimento

Processamento

. As empresas tém muito mais obrigagcdes agora:

Dados s6 podem ser utilizados

para o propdsito consentido COIMAS

FUGA DE DADOS

Se for grave,
as empresas tém 72 horas
para comunicar a ocorréncia
aos afectados e a
autoridade nacional
para a proteccao
de dados

Privacidade tem ser pensada
no desenvolvimento das aplicagoes

Dados sdo apagados ou anonimizados
se ja ndo forem necessarios

Informar os cidadaos se dados forem
transferidos para fora da UE

Ter, nalguns casos, um “encarregado
de proteccao de dados”

Fontes: Risk Based Security/Ciber Risk Analytics (2018), Data Breach QuickView Report: Data Breach Trends — Year End 2017; Relatorio Anual de
Seguranga Interna 2017; Centro Nacional de Cibersegurancga; Comissao Europeia; FRA/Conselho da Europa (2018), Handbook on European Data
Protection Law; Jornal Oficial da Unido Europeia; comunicagao social Infografia: Joaquim Guerreiro e Ricardo Garcia

Quem n&o cumprir
as novas normas pode
pagar caro: coima maxima
chega a 20 milndes
de euros ou 4% do
facturamento mundial
da empresa
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FRANCISCO MANUEL pos SANTOS o5 TEMAS QUE DESAFIAM PORTUGAL E O MUNDO
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